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PROJET

Sous projet 1

Une update est demandée sur Zabbix concernant I‘ajout d'un r6le de
découverte « Discovery » permettant d’identifier les points d’acces sur un secteur (Niort pour
les tests).

Unitemsera ajouté suite a la création duréle dedécouverte, consistant a récupérer le numéro
de série (depuis une OID) pour identifier les composants dans le software, afin d’étre plus
réactif sur les demandes d’informations pour remplacer un équipementsi une panne a lieu.

Le butdemandé est doncde trouverle numéro de série de I’OID de ces objets.

Cependant, un contréleur virtuel est mis en place au-dessus des points d’acces qui va générer
des doublonsvoirde tripler sur la requéte (Discovery). L'objectif est de récupérer un numéro
et d’éviter les doublons (pas optimisé).

Les logiciels permettant I'identification de I’OID se fera avec « iReasoning MIB Browser », la
communauté «XXXXXX», I'opérationen « Walk » et une adresse IP d’'un point d’accés pour les
tests sur I’équipement :« X.X.X.X» situé a Niort.

Des sites web de référencements a disposition sur Internet pour I'approfondissement de la
recherchede la requéte : «https://oidref.com»; https://mibs.observium.org/ et
www.oid-info.com

Sous projet 2

La deuxieme partie consiste donc de régler le probleme de doublons par la création d’un
nouveau Template qui se nommera « aruba-vc-snmpv2» et, qui aura pour principe de
regrouper les controleurs virtuels du groupe « wifi-vc ». De plus, mettre en place des items
pourla collecte d’informations complémentairescomme le numéro de série, le nom du model,
I'utilisationdu CPU ainsiquele nomde I'’équipement.


https://oidref.com/
https://mibs.observium.org/
http://www.oid-info.com/
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PROJET1

Utilisation de iReasoning MIB Browser

File Edit Operations Tools Bookmarks Help

Address: [ v Advanced.. |OID: .136.14,1,14823.23.3,1.2.1,1,4.108,196.159,203.250 52

@ MIBs Result Table

B Tree Name/0ID

i 150 .0rg dod.Internet mgmt.mib-2 1.3.6.1.4.1.14823.23.3.1.1.7.1 5.1
0  system 1.3614.114823233.1.1.7.152
&L interraces 1.361.4.1.14823233.11.7.153
@l at 1.3614.1.14823.23.31.1.7.154
gLl 1.36.1.4.1.14823.2.3.3.1.2.1.1.1.108.196.159.203 250.52
3 icmp 1.36.14.1,14823.2.3.3.1.2.1.1.2.108.196.,159.203 250 .52
ji . tcp 1.36.14.1.14823.2.3.3.1.2.1.1.3.108.196.159.203 250 52
s udp 1.36.1.4.1.14 3.1.2.1.1.4.108.196.159.203.250 52

v | Operations: |Walk v @ Go

Value Type o
0 Integer &
0 Integer
o Integer 0O
0 Integer po
|6 C-C4-9F-CB-FA-34 OctetString
WO0X-108-003 OctetString &
IpAddress =
CNNSKPPENT ]

La valeurrécupérée de I'’équipement du numéro série est « CNNSKPPKNT » du point d’accés
X.X.X.X avec comme valeur: 1.3.6.1.4.1.14823.2.3.3.1.2.1.1.4 {#SNMPINDEX}

Name/OID: .1.3.6.1.4.1.14823.2.3.3.1.2.1.1.4.108.196.159.203.250.52; Value (OctetString):
CNNS5KPPKNT

La partie grise correspond a toutes les bornes Wi-Fi qu’elles ont en commun d’oule 4 a la fin
sur le numéro de série.




Site de référencement : mibs.observium.org
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@ hupsy//mibsobserviumorg/mib, X 4

<« C & mibs.observium.org/mib/Al-AP-MIE/

¥ GuideAccompagne.. G E) Conduisez un test d.

Liste des cours - Go.

& LeProjet Tor| Telec Sites asco Projet groupe

2 ﬂa\‘ﬂ Lc‘r IL‘\AFTWC' 4
7 aiStateGroup
i al
i
E aiAPMACAdresse®
EB aiAPTotalMemory®
EB aiapstatus®

ointTable®

sPointEntry®

EH aiAPHwopmode®
EB aiAPRole!

EB aiAPName®

EB aiaPIPAddress®

D MonNoaP [| cBM 8!

G B & © 7

6.14.1.14823.233.1.2.11] 9 ~ v X

13614114823.233 11818

.1.3.6.1.4.1,14623.2.3.3.1.2
.1.3.6.1.4.1.14823.2.3.3.1.2.1

.1.3.6.1.4.1.14823.2.33.1.2.1.1

1.3.6.1.4.1.14823.2.3.3.1.2.1.1.1
1.3.6.1.4.1.14823.2.3.3.1.2.1.1.10
1.3.6.1.4.1.14823.2.3.3.1.2.1.1.11
1.3.6.1.4.1.14823.2.3.3.1.2.1.1.12
1.3.6.1.4.1.14823.2.3.3.1.2.1.1.12
1.3.6.1.4.1.14823.2.33.1.2.1.1.2
1.3.6.1.4.1.14823.2.3.3.1.2.1.1.3

BB aiapserialNum®

1.3.6.1.4.1,14823.2.3.3.1.2.1.1.4 I

EB aiAPModel

ER aiaPModelName

BB aiAPCPUULIlization®
EB aiAPMémoireLibre®
EB aiaPuptime®

+1.3.6.1.4.1,14823.2.3.3.1.2.1.1.%

1.3.6.1.4.1,14823.2.3.3.1.2.1.1.6

:13.6.1.4.1,14823.2.33.1.2.1.1.7

1.3.6,1.4.1,14823.2.3.3.1.2.1.1.8
1.3.6.1.4.1.14823.2.3.3.1.2.1.1.9

Le résultat fait référence au numéro de série de la borne Wi-Fi est :

aiAPSerialNu

==(MACRO) .1.3.6.1.4.1.14823.2.3.3.1.2.1.1.4 == (OID)

Un Discovery sera effectué car nul ne sait combien il y a de bornes Wi-Fi en place et actifs. Cela permet

aussi de ne pas en oublier.

Créationd’un role de découverte sous Zabbix :

WAIAPSFERIAL MUY 1 36 14 1 1477

Flexbie

Schedulng

Requéte retourné:

[{"{#AIAPSERIALNUM}":"CNN5KPPKY4"},

{"{#AIAPSERIALNUM}":"CNN5KPPLO1"},

{"{#AIAPSERIALNUM}":"CNN5KPPKSB"},

{""{#AIAPSERIALNUM}":"CNN5KPPKNT"},

{"{#AIAPSERIALNUMY}":"CNNSKWC1C8"},

{"{#AIAPSERIALNUM}":"CNN8KWC1BK"}]

La demande effectuée est un « Discovery » en mode agent SNMP sur |'équipement (borne Wi-Fi)
demandant le numéro de série qui sera actualisé tous les jours et si I'équipement est un jour changé il
gardera dans son historique 30 jours. Le probléeme avec cette requéte est qu’il va relever les numéros

de séries de chaque points d’accés sans pour autant associer au bon équipement d’ou I'intervention

d’un item.


https://mibs.observium.org/mib/AI-AP-MIB/#aiAPSerialNum
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Créationd’un item sous Zabbix :

Item prototype

Parent items

Name

Type

Key

Type of information

Host interface

SNMP OID

Update interval

Sefial number
SNMP agent
ap.sn[(#SNMPINDEX]]

Character

1.3.6.1.4.1.14822.2.2.3.1.2.1.1.4 {#SNMPINDEX}

1d

Requéte retourné pour une borne :

[{"{#SNMPINDEX}":"108.196.159.203.250.5

Custom intervls 2","{#AIAPSERIALNUM}":"CNN5KPPKNT"}]

Flexible Scheduling

History storage period Do not keep history Storage period  14d
Value mapping

Description

Create enabled

Discover

L’item mis en place va permettre d’associer le numéro de trouver série depuis le role de découverte
au bon équipement qui sera demander tous les jours.

La requéte : 1.3.6.1.4.1.14823.2.3.3.1.2.1.1.4 {#SNMPINDEX}

L’application de la Template « aruba-

ap-snmpv2 » au groupe « wifi-ap»

(borne wifi) va pour pouvoir relever les

Host groups  wifi-ap X numéros de séries de chaque
e here 1o cearch équipement.

Cependant cette méthode pour récupérer ces données va étre doublée voire triplée car la requéte
passée par le controleur virtuel dont lui aussi va dire combien il a de point d’accés en sa possession et
ainsi les points d’acces vont a leur tour répondre a la requéte demander.

On s’apercoit que si la requéte passe par le contréleur virtuel va faire remonter tous les équipements
avec le numéro de série qui peut joindre. Donc le but va étre de cloner cette Template avec son/ses
item(s) et de le placer sur les controleurs virtuels (wifi-vc), tout en supprime celle faite avant.
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PROJET 2

Clonage de la Template :

Avant de supprimer la Template, effectuer un clonage en permettant de récupérer le « Discovery » ;
et « I'item » ayant pour but de relever les numéros de série depuis les VC qui seront sous le nom
d'aruba-vc-snmpv2. Et de changer les éléments qui ont été clonés précédemment.

Discovery rules

Discovery rule

Name  Discovery slave ap
Type SNMP agent
Key slap.discovery
SNMP OID  discovery[{#AIAPNAME},1.36.1.4.1.1482323312112)
Update interval  1d

Custom intervals

Flexible  Scheduling

Keep lost resources period

Description

Enabled

Requéte retourné pour une borne:

{"{#SNMPINDEX}":"108.196.159.203.226.74","
{#AIAPNAME}":"WO0X-108-001"},

{"{#SNMPINDEX}":"108.196.159.203.232.152",
"{#AIAPNAME}":"WOX-108-002"},

{"{#SNMPINDEX}":"108.196.159.203.232.252",
"{#AIAPNAME}":"WOX-108-004"},

{"{#SNMPINDEX}":"108.196.159.203.250.52","
{#AIAPNAME}":"WO0X-108-003"},

{"{#SNMPINDEX}":"168.91.247.201.50.126" "{#
AIAPNAME}":"WO0X-108-005"},

{"{#SNMPINDEX}":"168.91.247.201.55.104" "{#
AIAPNAME}":"WOX-108-006"}

Le « Discovery » sera effectuer sur le nom des équipements pour une lecture de données cohérent :

discovery[{#AIAPNAME},1.3.6.1.4.1.14823.2.3.3.1.2.1.1.2]

Créationdes items :

Item prototypes

!

system.cpu.utilization. [[#SNMPINDEX}]
system.model [#SNMPINDEX}]

system.senial.number [{#SNMPINDEX]}]

SNMP agent

SNMP agent

SNMP agent

Les items vont pouvoir récupérer I'élément qui leur correspond au sein de la « Discovery » et qu’il soit

bien attribué au bon équipement via le « SNMPINDEX ».
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Item prototype « CPU utilization » :

Item prototype

Key

Type of information

SNMP OID

Update interval

Custom intervals

History storage period

Value mapping

Description

Create enabled

Discover

Item prototype « Model name » :

{#AIAPNAME} CPU utilization

SNMP agent
system cpu.utilization [(#SNMPINDEX]]
Character

136.14114823233121.1.7 (#SNMPINDEX)

Flexible  Scheduling

Do notkeep history ~ Storage period ~ 90d

Requéte retourné sur le VC (WO0X-108-002) :

3h 14m 12s

Item prototype « serial number » :

Item prototype

Name

Type

Key

Type of information

SNMP OID

Update interval

History storage period

Value mapping

Create enabled

(#AIAPNAME) System serial number

SNMP agent

system serial number. [{(#SNMPINDEX}]
Character

1361411482323 312 1.1 4 (#SNMPINDEX)

1d

Flexible eduling

Donot keep history ~ Storage period 14

Requéte retourné sur le VC (W0X-108-002) :

Item prototype

Name
Type

Key

Type of information
SNMP OID
Update interval

Custom intervals

History storage period
Value mapping

Description

Create enabled

Discover

{#AIAPNAME} Model name
SNMP agent

system.model [(#SNMPINDEX)]

Character

136.1.4114823233121.16 #SNMPINDEX}

1d

Flexible  Scheduling

Do not keep history ~ Storage period ~ 90d

Select

Requéte retourné sur le VC (W0X-108-002) :

02 System serial number

CNNSKPPLO1




Affectionde la Template au contréleurs virtuels (VC) :
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L’affection de cette Template sur les contréleurs virtuels va pouvoir optimiser la recherche des

équipements et de faire I'inventaire sur tout le parc (Ouest).

virtuels.

En sélectionnant tous les contrbleurs

Enabled

Enabled

Dans le champ « Replace » définir la Template qui a été créée précédemment :

Mass update

Host

Link templates

Host groups

Description
Monitored by proxy

Status

Link Replace Unlink

aruba-ve-snmpv2 X

|
Clear when unlinking
Original
Original
Original

Original

Select
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Récupération de données via la Template :

Latest data

Filtrage de données :

v
Depuis le groupe « wifi-ve» (la ou sont

Fostgroups |BERMES] Select regroupé tout les contrdleur virtuelle) on va
- demander dans le champ «Host» un

VC-ORLEANS % Select
équipements (VC) d’un centre et de dire

o LI I’élément que I'on veut relever (cpu).
Tag display priority

Show details

Apply La listenous montrebienen « % » utilisé parles
Subfiker bornes wifi ainsi que leur nom.

VC-ORLEANS

With data Without data

NG OGNS HE
VC-ORLEANS W0X-096-004 CPU utilization
VC-ORLEANS WOX-096-005 CPU utilization

VCORLEANS

Pour chaque centre on peut maintenant relever les valeurs de chaque borne wifi depuis le « VC » ca
nous optimise bien de la place contrairement au projet 1. Et le résultat est plus propre car on a le
secteur puis le nom de I'équipement avec les données derriére.

Voici le groupe appartenant a tous les VC :

VC-LES-HERBIERS2, VC-LIMOGES, VC-NIORT, VC-ORLEANS, VC-ORLEANS-ISTELI, VC-QUIMPER, VC-RENNES,




