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Projet 4.5 : Mise en place d'un AD secondaire
ADSecL
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RODC présentation :

Le mode RODC (Read-Only Domain Controller) est un type de serveur dans un réseau Windows Server qui permet
de fournir une redondance si un serveur principal tombe en panne. Il stocke une copie en lecture seule de la base
de données Active Directory, ce qui signifie qu'il ne peut pas étre modifié directement. Cela permet de limiter
les risques de sécurité en cas de vol ou d'attaque, car les informations stockées sur le RODC sont en lecture seule.
Si le serveur principal tombe en panne, le RODC peut étre utilisé pour authentifier les utilisateurs et fournir des
services de base, ce qui permet de maintenir la continuité des opérations jusqu'a ce que le serveur principal soit

rétabli.
Avantages Inconvénients
Réduction des risques de sécurité Limitation fonctionnelles

Utilisation dans des sites distants Configuration initiale complexe
Authentification local des utilisateurs Maintenance et support technique plus complexe
Possibilité de limiter I'exposition des informations Besoin de mettre a jours les RODC avec les DCs en

amont
Possibilité d’utiliser des comptes de service sans Possibilité de perte de données en cas de panne du
risques DC maitre

Schéma RODC GSB.fr:
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]
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Configuration ADSeclLab en mode RODC :
Prérequis :

e Avoir le méme systeme d’exploitation « Windows Serveur 2016 ».

e Mettre une adresse IPv4 statique et configuré le DNS « 10.0.200.30 » & « 10.0.200.31 ».
e Configuré le nom du Windows Serveur « ADSeclLab ».

e Redémarrer le serveur pour l'application du changement de nom.

Installation du service ADDS en mode RODC :

= Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord @ | I'A Gérer

1. Configuration post-déploie... |

IE% Tableau de bord BIENVEMUE DANS GES'I%ON NA

= Configuration requise pour : Services AD DS &
Serveur local onng quise p

_I ADSECLAB

B Tous les serveurs 0 C Promouvoir ce serveur en contréleur de domaine

&l ADDs . -

Une le service ADDS installer veuillez a promouvoir ce contréleur de domaine.
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Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploie...

Sélectionner 'opération de déploiement

@® Ajouter un contréleur de domaine & un domaine existant
O Ajouter un nouvesu domaine & une forét existante
O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

- a X

SERVEUR CIBLE
ADSeclab.GSB.fr

Domaine : 1

I selectionner... |

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d'identification fournie>

En savoir plus sur la configurations de déploiement

récédent | | Suivant > Inst;

alle Annuler

Veuillez cocher la case « Ajouter un contréleur de domaine déja existant » et renseigner le nom de

domaine dans case « Domaine » qui

Une demande de vérification sera demandée pour rejoindre le domaine existant « compte

administrateur » a renseigner :

&

Configuration de déploiement

SERVEUR CIBLE
ADSecLab.GSB.fr

Configuration de o JEEECNEEIER «

Informations d'identification pour une
opération de déploiement

Fournir des info i di ication pour I'op ion de
déploiement

e | GSB\Administrateur ‘

sssssssssssass

Domaine : G5B

oK Annuler

I

Sélectionner...

En savoir plus sur la configurations de déploiement

< Précédent

Installes Annuler

Cocher bien la case « Contréleur de domaine en lecture seule (RODC) et renseigner un mot passe

propre pour ce Windows Serveur 2016.
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[ Assistant Configuration des services de demaine Active Directory - [m] e

- A SERVEUR CIBLE
Options du contréleur de domaine ADSeclab.GSB.fr

Configuration

Spécifier les capacités du contréleur de domaine et les informations sur le site
| Serveur DNS (Demain Name System)

Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Default-First-Site-Name v

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : B

Confirmer le mot de passe :

domaine

En savair plus sur la options du contrdleu

Veuillez bien sélectionner le nom la machine « ADLAB.GSB.fr » et puis continuer jusqu’a installer.

Assistant Configuration des services de domaine Active Directory - o X [ Assistant Configuration des services de domaine Active Directory - o X
T . o SERVEUR CIBLE /( T -~ o . SERVEUR CIBLE
Options supplémentaires A Vérification de la configuration requise AT

Configuration

[ @ Toutes les vérifcations de s configuration requise ont donné satisfaction. Cliquez sur Installer pour comme

Afficherplus X

Spécifier les options d'installation 3 partir du support (IFM)

ons du

figuration d
[ Installation & partir du support N La configuration requise doit étre validée avant que les services de domaine Active Directory soient

installés sur cet ardinateur

Spécifier des options de réplication supplémentaires Options RODC Réexécuter la vérification de la configuration requise

Répliquer depuis ADLAB.GSB.4r -
() Vair les résultats

i, Les contréleurs de domaine Windows Server 2016 offrent un paramétre de sécurité
par défaut nommeé « Autoriser les algorithmes de chiffremant compatibles avec
Windows NT 4.0 =, Ce paramétre empéche ['utilisation d'algerithmes de chiffrement
faibles lors de 'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, vair larticle 842364 de la Base de
connaissances (http://go.microsoftcom/fwlink/ZLinkld=104751),

@ vérification de la configuration requise terminée

@ Toutes les vérifications de |a configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer |'installation.

&, Sivous dliquez sur Installer, le serveur redémarre automatiquement 3 lissue de Fopération de
promotion.

ons supplémentaires

En savoir plus sur la o En savoir plus sur la conditions préalables

Annuler

< Précédent| [ Suivant »

Une fois installer le Windows Serveur va redémarrer et il sera joint au domaine.

3 Utfateurs e orcmateurs Active Diesctary - o x

ADSeclLab LEREETE e hcion Affchege 7 L
Serveurl] gu oy fO/XEc= Hm tuarah e
B Tous T Utilisatewrs et ardmateurs Actvd| Nom Type Type de cortr, -
i AD DS ::u(ﬂr.:r egistrées romrm— 7
18 DHCP o Ondinatews  Lecture sevle, .
& DNS Computers
B Services ] Bomain Controlers
- FareignSecurityPrincipal
Managed Serica Accou
users
[borserase |8
=3 Ulsateors et orfinateues Actve Directory  16/07 .
Résultats BPA
8 GSB\Administrateur
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T Gestionnaire de serveur

~  Gestionnaire de serveur * Serveur local

i PROPRIETES

i ADC
18 pHep
2 bus

W} Services de fichiers et d

EVENEMENTS

ADSECLAB
ADSECLAB
ADSECLAB

Maintenant le Windows serveur « ADSecLab » et désormais en mode RODC.

Les informations relatives aux comptes d'utilisateurs, aux groupes et aux mots de passe sont stockées
dans une partition appelée "Partition de compte" qui est répliquée vers le RODC. Les informations
relatives de la stratégie du groupe ne sont pas stockées dans la partition de compte, mais sont plut6t
stockées dans une partition appelée "Partition des stratégies de groupe" qui est également répliquée
vers le RODC.

Synchronisation service DHCP :
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Installer le service DHCP sur « ADSecLab » et cliquez sur « Terminer la configuration DHCP » :

E Gestionnaire de serveur

T Assistant Configuration post-installation DHCP

A&terisatiom

BIENVENUE DANS GESTIONNA .

I8 Tableau de bord
o Terminer s configaration DHCP

pécifiez les informations d'identification a utiliser pour autoriser ce serveur DHCP dans les services,
AD DS,

DEMARRAGE
® Utiliser les informations dfidentification de I'utilisateur suivant
B§ Services de fichiers et d... b Nom d'utilisateur : | GSB\Administrateur

|
NoUvEAUTES |

| ) Utiliser d'autres informations d'identification

Nom d'utilisateur :
Masquer

EN SAVOIR PLUS

{0 Ignorer 'autorisation AD

Réles et groupes de serveurs

i# apos 1 1§ oHee 1

® Faciite de gestion @ Faciité de gestion

Evénements

Résultats BPA

La configuration sur « ADSeclLab » est désormais terminée la synchronisation vas se faire sur « ADLAB ».

Configuration du DHCP « ADLAB »

Entrer le gestionnaire du service DHCP et cliquer sur « configurer un basculement... » et sélectionner
« adseclab.gsb.fr » en cochant la case « ce serveur DHCP autorisé : »

% DHCP - o % | Config
Fichier Action Affichage 7 ks [ Spécifier le serveur & utiliser pour le
e pElEd:  ElBE
- - ¢
2 pHee Contenu du serveur DHCP Etat Action) | Indiquez Iz nom d héte ou l'sdresse IF du serveur DHCP pattenaire 3 uiiser pour la
I v i };EITQE)IGSM ] Etendue [10.0.200.0) 200 - Serveur wactite || IPud - 19 Ajouter un serveur 7 X
- |
Afficher les statistiques... Autres actions » I H . e )
~ 1} Sélectionnez un serveur que vous voulez ajouter 3 votre consale ‘
o f Mouvelle étendue... 1 € Ce serveur:
T: Mouvelle étendue globale... j [ J
P Nouvelle étendue de multidiffusion... 1 S ——
1 [ Nom [ Adresse IP [
e ——— ] adizb gso fr 10.0.200 30
epliquer les étendues de basculement... adkeclab gsb i 10020031
Définir les classes des utilisateurs...
Définir les classes des fournisseurs..
Réconcilier toutes les étenduss...
Définir les options prédéfinics...
Annuer
a Affichage > > _tomie_|
Actualiser
1 Exporter la liste. Jows-DHCP-Server Systéme 18/03/2023 17:48:19
. Proprietés ows-DHCP-Server Systéme 18/03/2023 17:48:19
}
1 Aide lows-DHCP-Server Systéme 18/03/2023 17:48:19 < Précédent | Suivart Aroer |
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Type de basculement :

Configurer un basculement

Créer une relation de basculement

Créer une relation de basculement avec le parttenaire adseclab

=

Nom de la relation : |adlah gsb fradseclab

Délai de transtion masdmal du client

Mo 142 heures BDJ;l minutes

Mode |Seweur de secours

Configuration du serveur de secours

=l

Réle du serveur partenaire - |Actii -
Adresses réservées pour le serveur de 5=] %
secours : = |

[™ Intervalle de basculement d'état

¥ Activer I'authentfication du message

Secret partagé :  ——

Annuler

Un basculement va étre corfiguré entre adlab gsb fr et adseclab
avec les paramétres suivants

Etendues :

Lnnonnn

Configurer un basculement ? X

Progression de la corfiguration du basculement

Le joumal ci-dessous montre |a progression des diverses tiches de
corfiguration du basculement, ainsi que les emeurs rencontrées

Ajouter des étendues sur e serveur partenaire Réussite
Diésactiver des étendues sur le serveur partenaire . Réussite
Création de la config. du basculement surle serveur partenaire ... Réussit
Création de la configuration du basculement sur le serveur héte ... Réussi
Activer des etendues sur le serveur partenaire . Reéussite
Réussite de la configuration du basculement

T

< Précédent Terminer Annuler
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Réplication service DNS

Sur « ADLAB.GSB.fr » aller dans le gestionnaire DNS et faire propriétés sur « ADLAB.GSB.fr » puis se
rendre sur « Redirecteurs » et ajouter « ADSecLab.GSB.fr » via son IP :

2, Gestionnaire DNS - O X £ Gestionnaire DNS - [u]
Fichier Action Affichage 7 Fichier Action Affic Propriétés de: ADLAB.GSE fr 7 X
1 G = H e[ ¢
EEEEN e a@I X1 de d6bogage | Enrogitramert dos Suénemerts | Arciyse | Séuris
| e 2o etaces e et
ey, v 3 ADLAB.GSBfr W .
Conf DINS. s Z derech, Lo redrecteurs sont des serveurs DNS qui pemettent & ce serveur de
ONTIGUIErun senveur i sée v [ Zonesderech!  rogsdre les requites DNS lides au erregistrements r'ayart pu étre
Créer des partitions de I'annuaire d applications par défau... 51 _msdes.3|  résolus
Nouvelle zone... e Ef GSBfr
Zones de rech
Définir e vieillissement/nettoyage pour toutes les zones... St Adresse P Nom de domaine complet du ser
" ] | Points d'appr
< Redirec  Nettoyer les enregistrements de ressources obsolétes  Redrecieuse] |,10020031 ADSECLAB

Mettre & jour les fichiers de données du serveur
Effacer le cache

Exécuter nslookup

Toutes les tiches »

Affichage >

Supprimer Utiiser les indications de racine s aucun rediecteur

n'est disporible

Actualiser
Remarque  si des redirecters condtionnels sont définis pour un domaine

Exporter I liste ! =dre "
P donné. ils sort utlisés 3 |a place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels. acoedez au neeud Redirecteurs

I oierrel o aboreeeanen e oo
Aide
I Annuler Appliquer Aide

Ouvre la boite de dizlogue des propriétés pour la sélection en cours.

Type de Réplication :

Dans la zone de recherches directes faire un clic droit sur « GSB.fr » et propriétés, coché la case
« Tous les serveurs DNS de ce domaine » :

& Gestionnaire DNS — [m]
Fichier Action Affichage ? Propriétés de: GSB.fr ? x
tailllen < RE
e AE XE G WINS Transfets de zone Séourté
é‘ qNg Général Source de noms (SOA} Serveurs de noms Données
v B ApLas.GsER Brat En cours d'exéevtion Suspendre
~ | Zones de recherche directes|
msdcs. G5B.fr Type : Imtéqré & Active Directory Modifier
i herche inversed | Hépication :Tousles serveurs DNS de e domaine | Modfier
| Points d'approbation s
| Redirecteurs conditionnels R "
Données enregistrées dans Active Directory 157), adlab.
adlsb.gsb.f
GSBfr.
Mises 3 jour dynamiques Sécurisé — s
Ecurisé uniquem; 10020031
i, Autoriser les mises  jour dynamiques non sécurisées peut mettre vos 10.0.200.30
" données en danger car les mises 3 jour risquent d'&tre acceptées 0.200.
depuis une source non approuvée 10.0.200.30|
Pour les proprétés, cliquez sur 1. 10.0.200.31
10.0.200.4

Annuler Appliquer Aide >
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Dans le dossier GSB.fr recherchait la ligne « serveur de noms (NS) GSB.fr et effectuait un double

clique puis rajouter I'adresse IP de « ADSeclLab » :

£ DNSs

! Nom Type Données Horods
v 5 ADLABGSEfr vt
v [ Zones de recherche directes e
des GSBfr »
it T
| Zones de recherche inversée Sl
Points d'spprobation Clpemsindnszonss
| Redirecteurs conditionnels Crorestonszones
[lidentique au dossier parent) Source denom (SOA)  [57], adlabugsbifr, hostma..  statiqu
identique au dossier parent) _Serveur denoms (NS)___adlsbgchfr statigu
(identique au dossier parent) _Serveur denoms (NS) ___ GSBr. Statiqu
— - e parery TISte T e
Propriétés de: GSB.fr ? jer parent)  Hote (A) 10.0.20030 statiqu
WIKS Transfets de zone Sécuté Hate (A) 10020020 statiqu
Général Source de noms (SOA) Serveurs de noms Hote (A) 10020031 10/05/2
Hote (4) 1002004 statiqu

Pour ajouter des serveurs de noms & la liste, cliquez sur Ajotter.

Nom de domaine pleinement qualfié du serveu...  Adresse IP
adabgsbfr [10.0.200.30]
G [10.0.200.31] [10...

Iy

Aouter. Suppriner

. P récupérs 3
représerter des enregstrements réels stockés sur ce serveur.

te DNS et pect ne pas

Modifier |'enregistrement de serveur de noms

Entrez un nom de serveur et une ou plusieurs adresses IP. Ces informations sont nécessaires pour
identifier le serveur de noms.
Mom de domaine complet (FQDM) du serveur :

Résoudre
Adresses IP de cet enregistrement NS :
Adresse IP Validé Supprimer
<Cliquez id pour ajouter une adres...
@ 1w0.0.20031 oK AT
@ 10.0.200.30 oK
Descendre

Annuler

La configuration coté ADLAB est maintenant terminé

Connexion au Serveur DNS ADLAB

Sur « ADSecLab.GSB.fr » rendez-vous sur le gestionnaire DNS et faire un clic droit sur « DNS ».

Ajouter le serveur DNS maitre a atteindre puis « Ok ».

£, Gestionnaire DNS
Fichier Action Affichage 7

e=2|md=z HBHm i8a

&l Etablir une connexion au serveur DNS...

Toutes les tiches >
Affichage >
Actualiser

Exporter la liste...

Aide

Ajoute un nom de serveur a la liste des serveurs DNS Windows gérés,

Connexion au serveur DNS *

Le serveur DNS Windows fonctionne sur :
() Cet ordinateur
(®) L ordinateur suivant :

| ADLAB.GSB. fr |

Se connecter & l'ordinateur spédfié maintenant

Anner
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Vérification de la réplication DNS :

Sur ADSeclLab.GSB.fr il a réussi a joindre le serveur « ADLAB.GSB.fr »

£, Gestionnaire DNS

Fichier Action Affichage 7

e |md=Bm§ 8
2 DNS Mom
v 3 ADLAB.GSBr [ 2DLaE.Gs2.5r

~ || Zones de recherche direc IEIADSECLEK].GSE‘H
.| _msdcs.G5B.fr
v [ GSB.fr
_msdcs
| _sites
| tep
| _udp
| DomainDnsZones
| ForestDnsZones
| Zones de recherche invel|
| Points d'approbation
| Redirecteurs conditionne|
7 ADSeclab.GSBfr

Vérification avec la commande « nslookup

dministr:

Important :

Aprés modification du gestionnaire DNS sur ADLAB.fr, actualisé sur ADSecLab.GSB.fr pour qu’il puisse

bien prendre en considération la modification.
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