Configuration Windows Serveur 2012 R2

Cette fiche de procédure contient les étapes pour les droits utilisateurs en fonction de leur service et de leur accés aux répertoires

Création des utilisateurs et groupe :

Création de deux profils pour les exemples qui vont suivre durant cette procédure « RH » et « Administrateur »
avec un groupe associé :

] Utilisateurs et ordinateurs Active Directory | [ Utilisateurs et erdinateurs Active Directory
Fichier Action Affichage ? Fichier Action Affichage 7
—= - - - % P =R %y
e 0/ XEe2 BB emTER e nEHOo0l0ez HEteaaTESR
= Wtilisateurs et ordinateurs Activ | Nom Type Description ] Utilisateurs et ordinateurs Active | pom Type Description
| Requét stré . 4 & ¢
;_:1 ;_“t“ :‘T’"EQ‘ rées ®, Gael Bonnet  Utilisateur | Requétes enregistrées 8% Adminisatra... Groupe de séc...
v oitoufor.lan o *
Poitoufo B8 Ressource-H... Groupe de séc... v  Poitouforlen R Ermiys Guillo... Utilisateur
| Builtin | Builtin
| Computers | Computers
| Domain Controllers ] Domain Centrollers
| ForeignSecurityPrincipall | ForeignSecurityPrincipals
“| Managed Service Accour | Managed Service Accou
I Users 3 Use
2 -Adminjstrateur 3 Administrateur

Prebilite 5| Comptabilite

Création des répertoires utilisateurs & commun

Les profils utilisateurs auront un espace de stockage dédié et un espace de stockage en commun pour les
ressources / partages de fichier :

~ Périphérigues et lecteurs (4)

- Disque local (C:) &Q}gx Lect_e_ur de CD (D:) VirtualBox Guest DOMMEES (E:)

(] I Additions |

"y 12,6 Go libres sur 24,4 Go N,r 0 octet(s) libres sur 51,0 Mo "y 11,7 Go libres sur 11,8 Go
Users (U]

oy 13,2 Go libres sur 13,2 Go

_,l:» CePC » Users (U:) >| - ¥ CePC » DONMNEES (E]|»

" A
Mem Mom
e €
guilloteae Comrmun
+ g
bOI"II"IEtg Ressources
=ment: Ement: 4 FP-Administration
ts - ts e FP-Ressource-humaine
+
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Mise en place des droits sur les répertoires

Pour que les utilisateurs puissent avoir accés aux répertoires faut les rendre accessibles donc, dans chaque
dossier, cocher la case « Partager ce dossier ». Seuls les répertoires essentiels.

Propriétés de : Ressources X Partage avancé b4
Général Fartage | Séouté  Versions précédentes  Personnaliser  Classification

Partage de fichiers et de dossiers en réseau Partager ce dossier

Ressources o

Partagé Parametres
Chemin réseau : Mom du partage :
\MAD-EG\Ressources
[Fatsger. ] Ressources =
Partage avencé Ajouter Supprimer
Définir des autorisations persornalisées, créer des ressources paagées et déinir . . . Goc
d'autres options de Da,‘:ge panag Limiter le nombre dutilisateurs simultanés & : 16777 %

) Partage avance. .
Autorisations | | Mise en cache
Annuler Appliquer
oK Annuer Appliquer

Maintenant dans la case « Autorisations » on va mettre les groupes utilisateurs qui peuvent y avoir acces :

Autorisations pour Ressources x
Géngral Partage  Sécu %
Autorisations du partage
panag Partage de fichiers et d| B Partage defichiers
MNoms de groupes ou d'utilisateurs : Ressources
Partagé
EsSsouUrce: aine (P EsSsouUrce: aine ) 0R x s . -
52 Admry POITOUFORM A Chemin réseau Choisir les utilisateurs pouvant accéder a votre dossier partagé
\\AD-EG\Ressources
Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur.
| Partager... I
Partage avancé ‘ ~ Ajouter
- 5 Définir des
Aouter... Supprimer d'autres options de par Nom Niveau d'autorisation
Atorisations pour ) T — 52 Admin Lecture/écriture ¥
Ressource-Humaine Autoriser  Refuser £ Administrateurs Propriétaire
- 2 Ressource-Humaine Lecture/écriture ¥
Contréle total [l
Modifier O
Lecture O
e rencontre des difficultés pour partager.
gPartagar Annuler
Informations sur le contrile d'accés et les sutorisations
Annuler Appliquer

Pour ce cas on peut voir que seul les groupes utilisateurs appartenant aux groupes « RH » et « Admin » auront
acces a ces répertoires. Faire de méme pour les répertoires dédie a un utilisateur.
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Mapper les lecteurs réseau

Pour mapper les lecteurs réseaux afin que les utilisateurs puissent y avoir acces lors de I'ouverture d’une session
la mise en place d’un script est nécessaire ou par « GPO ». Pour se cas cela sera par script.

Bo-

> CePC » Disque local (C)

« o

s Accés rapide
I Burcau
J Téléchargement:
[E] Documents
& Images
= DONNEES (]
System32
O cepC

¥ Réseau

Outils d'application

Affichage Gestion

Nom Modifié le

[%] seript.bat.

> Windows » SYSVOL » sysvol » Poiteuforlan > scripts

Type

Fichier de comma...

) scriptbat - Bloc-notes

Fichier _Edition _Format _Affichage ?

net use r: \\AD-EG\Commun
net use v: \\AD-EG\FP-Administration
net use o: \\AD-EG\Ressources

Le dossier « SYSVOL » contient des informations sur les objets de stratégie de groupe, telles que les parameétres
de sécurité, les scripts d'ouverture de session, les parametres de configuration de Windows, les scripts de

fermeture de session. Mettre le script en « .bat » dedans.

Pour mapper le répertoire personnel et mettre en place ce script faut aller dans les propriétés de |'utilisateur et

de renseigner dans « Profil » :

Propriétés de : Emrys Guilloteau

? X

Environnement  Sessions  Corttréle & distance  Profil des services Bureau & distance  COM+

Général  Admsse Compte  Profl  Téléphones Organisation Membre de  Apel ertrartt
Profi uiisateur
Chermin du profil [ |
St dlomvetre s [scrptadmin bet ‘
session
Dossier de base
(O Chemin d'acess local
@ Conecter: [M. | a. [WADEG\quiltea-emys
Annuler Appiiquer Aide
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Vérification d’ouverture de session

D’apres la connexion sous le nom de « Emrys Guilloteau » et « Gael Bonnet », on peut voir dans l'explorateur de
fichier les lecteurs réseau en place :

« Bmplacements réseau (4)

guilloteau-emrys (\\AD-EG)
(ML)

Ressources (\WAD-EG) (O:)
&(‘ &(‘ I'I1_.? Go libres sur 11,8 Go
Commun (WAD-EG) (R:)
I11_..T Go libres sur 11,8 Go

FP-Administration (\NWAD-EG)
Vi)
w

g

Electionné

~ Emplacements réseau (4)

bonnetg (WAD-EG) (E:) Reszources (\WAD-EG) (0]

W™ 13260 libres sur 13,2 6o ™ 117 6o libres sur 11,8 Go

Commun (\NWAD-EG) (R:)
|
11,7 Go libres sur 11,8 Go

FP-Reszource-humaine
[WAD-EG) (V)

™ W

Création d’une GPO

Les GPO peuvent étre utilisées pour déployer des stratégies de sécurité, des scripts de connexion, des parameétres
de contréle de compte utilisateur, des restrictions logicielles.

Pour ce cas on va bloquer I'accés a I'invite de commande au groupe « ressource humaine » dans les gestions des

stratégies de groupes : | RH

w |3

Faiteu

Fichier Action  Affichage

L 2NN a =3 ? Nooll

T

»:| Bloque CMD

1=] Stratégie Bloque_CMD [AD-EG.Y
~ i Configuration ordinateur
7 Stratégies
7 Préférences
w i Configuration utilissteur
v [ Stratégies
“| Paramétres du logici
“| Paramétres Window|
“| Modéles d'administr
7 Bureau
7| Composants Win
7| Dossiers partagés
| Menu Démarrer g
Panneau de conf

) Tous les paramét,
7| Préférences

. Systéme
Désactiver I'accés a I'invite de
commandes

Modifier |e paramétre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :
Ce paramtre de stratégie
empéche les utilisateurs
d'exécuter 'invite de commandes
interactive, Cmd.exe. Ce
paramétre de stratégie indique
Egalement s'il est permis
d'exécuter ou non les fichiers de
commandes (.cmd et bat) sur
T'ordinateur.

Sivous activez ce paramétre de
stratégie et que |'utilisateur essaie
d'ouvrir une fenétre de
commande, le systéme affiche un
message signalant qu'un
paramétre bloque I'action.

Si vous désactivez ou ne

Parametre
“| Gestion de la communication Internet
A [ Instaliation de pilotes
“ Optians Ctri+Alt+ Suppr
“1 Options d'atténuation
"l Quverture de session
~\ Profils utilisateur
71 Redirection de dossiers
I Scripts
7| Services Paramétres régionaux
“ Stratégie de groupe
Télécharger les composants manquants

A Désactiver 'accés a l'invite de commandes

E} Désactiver 'accés 3 I'invite de commandes

o x

Paramétre précédent Paramétre suivant

O Non canfigurs  Commentsire:

O Désactivé

Pris en charge sur:

Au minimum Windows 2000

Options:

Aide

Interprétation du siécle pour I'an 2000

I'exécution de ces

3 partir de '
Ne pas afficher I'écran de démarrage Mise en route a I'

Empéche I'accés aux outils de modifications du Registr
Ne pas exécuter les applications Windows spécifiées
Exécuter uniquement les applications Windows spécifié

Mises & jour automatiques Windows

Désactiver également le traitement des scripts
diinvite de commande ?

Non ~

<

v

10 paramétre(s)

" Etendu {, Standard

Performances

Résultats BPA

31 €l

Ajouter

Ce parametre de stratégic empéche les utilisateurs d'exécuter
Vinvite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique galement s'il est permis d'exécuter ou non les
fichiers de commandes (.cmd et .bat) sur l'ordinateur.

Si vous activez ce parametre de stratégie et que I'utilissteur essaie
d'ouvrir une fenétre de commande, le systeme affiche un
message signalant qu'un paramétre bloque I'action.

Si vous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter
et des fichiers de commandes.

md.exe

Remarque : n'empéchez pas I'extcution des fichiers de
commandes sur l'ordinateur si celui-<i utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage ou ['arrét, ou pour les utilisateurs ayant recours aux
services Bureau a distance.

Filtrage WMI

Cet obiet de stretégie de gro

[ Annuler [ Appliquer |
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Vérification de la GPO

Sur la session de « Gael Bonnet » on voit qu’il n’a pas accés a I'invite de commande :

EX Invite de commandes

sur une T

bonnetg (WAD-EG) (E) Ressources (\VWAD-EG) (:)

Go libres sur13,2 Go - 11,0 Go libres sur 11,8 Go

Mettre un « Quotas » sur les répertoires

On peut régler le stockage du répertoire utilisateur avec les « Gestionnaire des ressources du serveur de fichier »

&% Gestionnaire de ressources du serveur de fichiers - [m) X

Fichier Action Affichage 7

= 2@ B
33 Gestionnaire de ressources du serveur || Gire Affichertout : 1 léments Rt
v B Gestion de quota - — - - - —
4 Quotas Chemin d'accés du quota % utilisé | Limite Type de quota Modéle source Modéle correspondant Description Quotas -
] Modéles de quotes E Modéle source : Limite de 200 Mo pour les rapports d'utilisateurs (1 éément) % Créer..
55 Gestion du filtrage de fichiers - - - 4 Actua..
- 4 Un\guilloteau-emrys 5% 200Mo  Inconditionnel Limite de 200 Mo pour les rapport... Oui =
i) Gestion des rapports de stockage Adfich., b
il Gestion de Iz classification
% Taches de gestion de fichiers [ Aide

Pour le répertoire courant de « Emrys Guilloteau » le met un stockage maximum a 200 mo.

- = » CePC » guilloteau-emrys (\WAD-EG) (M) v O
- Propriétés de: guilloteau-emrys (\AD-EG) (M) —
A
Images Général Sécuité Versions précédentes  Personnaliser Mom Maodifié le T
= !
- Users €
Objets 30 - - Nouve &
Type Lecteurréseau
e Systéme defichiers ;  NTFS zment: Fichier Edition Format Affichage
idéos
[ Espace uiisé 178520 064 octels 1700 : : - 2 : :
ﬁ R 195 o - hgoptjhoptsrjhohj, kopltkhpétrhjkyotpjhpfd
~ Périphériques et lecteurs (1) ojq tikl
9 Capacts 209715 200 octets 200Mo J9 Bloc-notes x If’
Disque local (C) hfg h,osir
L] 12,7 Go libres = ‘ ' hgc pjhp'Fd
~ Emplacements réseau (4) OjC E . i t e di tlklp,
?’d‘;‘maursmw(\mn Lecteur M hfg | space insuffisant sur le disque. h,osir
b d o
<&
] Compresser ce lecteur pour augmenter 'espace dispanible hgg pjhpfd
Commun (WAD-EG) (R 7 g iser lindexation du contenu des fichiers de ce lecteur en pius des propiié. o0]q itiklp,
B 11,0 Go libres sur 11,6 G hfg h,osir
sélectionné Annder hgopcymopcsr mor; roproenpoormyryocp jhpfd
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